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| Sirine Grech

Nature de ’activité

Installation et configuration du controleur du domaine

Contexte

TP de cours

Objectif

Installation et configuration du controleur du domaine

Lieu de réalisation

51 Quai de Seine, 75019 Paris ( Schola Nova )

SOLUTION ENVISAGEABLE

Serveur controleur de domaine ( AD DS ) sous Windows 2019 Server

DESCRIPTION DE LA SOLUTION RETENUES

Conditions Initiales

Utilisation d’une VM Windows Server 2019 en IP fixe

Conditions finales

Serveur fonctionnel avec UO de base

Outils utilisés

VirtualBox, Active Directory

CONDITIONS DE REALISATION

Matériels PC portable
Logiciels VirtualBox
Durée 1 heure
Contraintes Temps, prérequis




1. Ouvrir le Gestionnaire de serveur et cliquer sur Ajouter des roles et des
fonctionnalités.

[z Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

f& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

i Tous les serveurs c PR i
. i . b 0 CO'W\QUIEI ce serveur \oca
B Services de fichiers et d... DEMARRAGE

RAPIDE

3 Ajouter d'autres serveurs a gerer
NOUVEAUTES i,
4 Creer ur veurs
5 Connecter ce serveur aux service
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Roles: 1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
== Services de fichiers et -
[} 1 # Serveur local 1
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

ternet Pk El

2. Cliquer sur Suivant.



Gérer Qutils  Afficher

Cet Assistant permet d'installer des roles, des services de réle ou des fonctionnalités. Vous devez
déterminer les roles, services de role ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

& Service|

Sle ou des fonctionnalités

Pour supprimer des roles, des services de
Déma: Ass S

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant, Masquer
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

Ignorer cette page par défaut

Suivant > | Annuler

Résultats BPA Performances

Résultats BPA

Chargement terminé (

3. Cliquer sur Suivant.



Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

fEas Assistant Ajout de roles et de fonctionnalités = o X
i Tableay
= > G } . Y Z SERVEUR DE DESTINATION
B sevewr  Sglectionner le type d'installation 2u0r466306
ii Tous le:
ii Service de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

(@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités,

() Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Masquer

Résultats BPA | Performances

Résultats BPA

4. Cliquer sur Suivant.



Gestionnaire de serveur * Tableau de bord -@ | P cerr  ouiis aficher  Aide

& Assistant Ajout de roles et de fonctionnalités - a X
i& Tableay
s . winoz SERVEUR DE DESTINATION
seveur  Sélectionner le serveur de destination WIN.£200r266306

|
BE Tous le
N Service Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

(®) Sélectionner un serveur du pool de serveurs

(O Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionna

Filtre : | |

Nom Adresse [P

ystéme d'exploitation

10.0.2.15 Microsoft Windows Server 2019 Standard Evaluation
Masquer

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

Annuler

Résultats BPA } Performances

Résultats BPA
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5. Sélectionner le role Service AD DS , puis cliquer sur Suivant.



Gestionnaire de serveur * Tableau de bord -@ | P’ ocerer  ouis aficher  aide

f& Assistant Ajout de réles et de fonctionnalités - O X
= s i ~ A - N SERVEUR DE DESTINATION
0 Serveu Sble(_‘uoqmer deg |Q|eg dae serveurs WIN-E2UQT466806
Tous le
i Service nt de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Roles Description
[] Acceés a distance Les services de domaine Active
[C] Attestation d'intégrité de I'appareil ‘Dlrector).' (AD DS) stockent de}s
[] Hyper-v informations & propos des objets sur
[ Serveur de télécopie le réseau et rendent ces
] Serveur DHCP informations disponibles pour les
] Serveur DNS utilisateurs et les administrateurs du
[ Serveur Web (IIS) réseau. Les services AD DS utilisent
[ Service Guardian hate les contréleurs de domaine pour
O donner aux utilisateurs du réseau un "
. i s asquer
[C] Services AD LDS (Active Directory Lightweight Dire e I SO e autorisees i
[[] Services AD RMS (Active Directory Rights Manage! DMpOTtE oty Surle:réseaii via
[ Services Bureau 4 distance processus d'ouverture de session
[[] Services d'activation en volume Loise
[T] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[[] Services de déploiement Windows
[[] Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (1 sur 12 install

[7] Services de stratéaie et d'acces réseau

Résultats BPA Performances

Résultats BPA

6. Cliquer sur Ajouter sur des fonctionnalités.



B Serveur
BE Tous les

ii Service{

Gestionnaire de serveur * Tableau de bord

AL

Gérer

@1 F

SERVEUR DE DESTINATION

Se ‘ ectionner deS fz Assistant Ajout de roles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

Roles de serveurs

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils &

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

’ Annuler ‘

X WIN-E2UOT466806
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Aide

7. Cliquer sur Suivant.



B Serveu
& Tous le:

i’i Service:

Gestionnaire de serveur * Tableau de bord

-r;. Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Roles

[] Accés a distance

[[] Attestation d'intégrité de I'appareil

[ Hyper-v

[T] Serveur de télécopie

[] Serveur DHCP

[] Serveur DNS

[] Serveur Web (lIS)

[] Service Guardian héte

[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau a distance

[C] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[[] Services de déploiement Windows

[[] Services de fédération Active Directory (AD FS)

[w] Services de fichiers et de stockage (1 sur 12 install.
[7] Services de stratégie et d'accés réseau

Gérer

@1 F

SERVEUR DE
Wi

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations a propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n'importe o sur le réseau via un
processus d'ouverture de session
unique,

Qutils

Afficher

Masquer

Aide

Résultats BPA Performances

Résultats BPA
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8. Cliquer sur Suivant.



Gestionnaire de serveur * Tableau de bord

= Assistant Ajout de roles et de fonctionnalités

ant de commencer

Sélectionner des fonctionnalités

Fonctionnalités

O

[[] Base de données interne Windows

[] BranchCache

[C] Chiffrement de lecteur BitLocker

[] Client d'impression Internet

[] Client pour NFS

[[] Clustering de basculement

[ Collection des événements de configuration et de
[C] Compression différentielle 3 distance

[] Containers

[[] Data Center Bridging

[C] Déverrouillage réseau BitLocker

[] Direct Play

[] Equilibrage de la charge réseau

[[] Expérience audio-vidéo haute qualité Windows
[[] Extension ISS Management OData

[[] Extension WinRM IIS

[[] Fonctionnalités de .NET Framework 3.5

[m] Fonctionnalités de .NET Framework 4.7 (2 sur 7 ins

-@1F

Gérer

ESTINATION

SERVEUR DE
\ 2U0T466806

Wi

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

Gréce a l'assistance a distance, vous
(ou une personne du support
technique) pouvez aider les
utilisateurs a résoudre leurs
problémes ou a répondre a leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contréle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
l'aide de leurs amis ou de leurs
collégues de travail.

Qutils  Afficher  Aide

Masquer

Résultats BPA

Résultats BPA

Performances

9. Cliquer sur Suivant.



Gestionnaire de serveur * Tableau de bord -@ P e

Qutils

Afficher  Aide

B Serveu
& Tous le

-ii Service

f Assistant Ajout de réles et de fonctionnalités

Services de domaine Active Directory R

A noter:

ESTINATION
WIN-E2UQT466206

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de

gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

* Pour veiller 3 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité & installer le réle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En say

re Active Dire:

Configurer Office 365 avec Azure Active Directory Connect

Résultats BPA

Performances

Résultats BPA

= 7 ds

Masquer

19:43

10. Cliquer sur Installer.

26/12/2023 El



Gestionnaire de serveur * Tableau de bord -@® 1 PP oGt ouic aficher Aide

fEs Assistant Ajout de roles et de fonctionnalités - o X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation WiN-£200T255306

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

ii Service!

[C] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

T
(o)
o
0

Gestion de stratégie de groupe

Outils d'administration de serveur distant
Outils d'administration de roles

Outils AD DS et AD LDS Masquer

Module Active Directory pour Windows PowerShell

Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

aramétres de configuration
autre chemin d‘accés source

Résultats BPA ‘ Performances

Résultats BPA

19:43 =]
26/12/2023 1

v T ds

11. Une fois I’installation faite, cliquer sur le drapeau en haut en droite puis sur
Promouvoir ce serveur en controleur de domaine.



[ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord | I'A Gérer  Outils  Afficher  Aide

I8 Tableau de bord BIENVENUE DANS GESTIONNA |

B Serveur local

Configuration post-déploie... |

= - uration requise pour : Services AD DS & WIN-

06

Wi Tous les serveurs o C | Promouvoir ce serveur en contréleur de domailrr.i
i§l AD DS | (V)
= [ DEMARRAGE o Installation de fonctionnalité

g Services de fichiers et d... P | RAPIDE

3 Ajouter des roles et fonctionnalités

NOUVEAUTES 4 Détails de la tache

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:2 | Groupesdeserveurs:1 | Nom tal de serveurs : 1
i-i~i AD DS 1 -.= Services de fichiers et
de stockage

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Performances
Performances Résultats BPA
Résultats BPA

19:44
= T ds 26/12/2023 E'I

12. Sélectionner Ajouter une nouvelle forét, puis inscrire le nom de domaine
(ici « s2r.net » dans le cas de création d’un nouveau domaine)



fia Assistant Configuration des services de domaine Active Directory X
Gérer Qutils  Afficher  Aide

e dér [ ~Niement SERVEUR CIBLE
: ololemen WIN-E2U0T466B0O6

Sélectionner |'opération de déploiement

() Ajouter un contrdleur de domaine & un domaine existant
_) Ajouter un nouveau domaine a une forét existante

® Ajouter une nouvelle forét

™
o o By
-
|
[m]

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : s2r.net

Masquer

m

Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA

19:
= T ds 26/12/2023 5

13. Choisir les niveaux fonctionnels du domaine ainsi que de la forét, puis
choisir un mot de passe de restauration des services d’annuaire.



f Assistant Configuration des services de domaine Active Directory - a X
Gérer Outils  Afficher  Aide
o= = 5 oA e SERVEUR CIBLE
Options du contréleur de domaine Wit toriicine
i
vy Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
| O
o Niveau fonctionnel de la forét : Windows Server 2016 >
Niveau fonctionnel du domaine : Windows Server 2016 ¥

Spécifier les fonctionnalités de contréleur de domaine
Serveur DNS (Domain Name System)

| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe :
Masquer

Confirmer le mot de passe :

lomaine

Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA




14. Cliquer sur Suivant.

[
fa Assistant Configuration des services de domaine Active Directory - [m} X
Gérer Outils  Afficher  Aide
. - SERVEUR CIBLE
ntion |
Options DNS WIN-E2U0T466B06

x

Spécifier les options de délégation DNS

Créer une délégation DNS

Masquer

En savoir plus sur la délégation DNS

Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA

19:48
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15. Cliquer sur Suivant.



f& Assistant Configuration des services de domaine Active Directory = (] X

Gérer Outils  Afficher  Aide

. .
m
B

SERVEUR CIBLE
WIN-E2U0T466BO6
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
= Le nom de domaine NetBIOS : S2R
|
L
Masquer
En savoir p!
Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA

19:48
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16. Cliquer sur Suivant.



[
[ Assistant Configuration des services de domaine Active Directory — O X
Gérer Outils  Afficher  Aide
<~ | L br Do) SERVEUR CIBLE
_Nemins ¢ WIN-E2U0T466BO6
i !
i_ Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Dossier de la base de données : C:\Windows\NTDS E’
Dossier des fichiers journaux : C:\Windows\NTDS E’

Masquer

accés Active Directory

En savoir plus sur les chemii

Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA

19:48
1 de 26/12/2023




17.Cliquer sur Suivant.

f& Assistant Configuration des services de domaine Active Directory = O X

Gérer Outils  Afficher  Aide

SERVEUR CIBLE

Examiner les options WIN-E2U0T466BO6

Vérifiez vos sélections :

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une
nouvelle forét.

Le nouveau nom de domaine est « s2r.net ». C'est aussi le nom de la nouvelle forét.

.5‘

Nom NetBIOS du domaine : S2R

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Qui

Masquer
Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA

19:48
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18. Cliquer sur Installer.



[ Assistant Configuration des services de domaine Active Directory = O X

Vérification de la configuration requise ko
" e N SRR i WIN-E2U0T466BO6

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration req

@ Voir les résultats

1, Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1, Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée a ses propriétés IP. Si IPv4 et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et

1. Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

promotion.

sur les conditions préalables

Evénements Evénements
Services Performances
Performances Résultats BPA

Résultats BPA

Gérer
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Afficher

Masquer

Aide

19. Ce message va ensuite s’afficher, et la machine va redémarrer.



Vous allez étre déconnecté

L'ordinateur est redémarré car les services de domaine Active Directory ont été installés ou
supprimes.

20. Une fois la machiné redémarrée, il faudra se connecter avec le mot de passe
administrateur que vous avez choisi lors de la création et I’installation de la
machine.



La touche Verr maj est active.

R S2R\Administrateur

Options d'ergonomie

R Autre utilisateur rl
Ta G

21. Afin de faciliter la suite des opérations, nous allons utiliser la console mme.
Dans la barre de recherche Windows, ouvrir Exécuter et inscrire la commande
mmec.



Corbeille

< Exécuter

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

5

Ouvrir: l mmc v

G Cette tache sera créée avec les autorisations d'administrateur.

Annuler Parcourir...

Windows Server 2019 Standard Evaluation
Licence Windows valide pour 180 jours
Build 17763.rs5_release.180914-1434
20:34
= 8 5610720 &

22. Dans la console MMC, il faudra ajouter la fonctionnalité Utilisateurs et
ordinateurs Active Directory. Pour cela, cliquer sur fichier puis sur
Ajouter/Supprimer un composant logiciel envisageable...



[@ILE (5 Consolel - [Racine de la console]

& Fichier Action Affichage Favoris Fenétre ?

& Nouveau

Ouvrir... Actions
Enregistrer

i laconsole 4
Enregistrer sous... et apercu. Sagneseln soneple

Autres actions 4
Ajouter/Supprimer un composant logiciel enfichable... h Ctrl+M

Options...
Fichier récent

Quitter

Permet I'ajout ou la suppression de composants logiciels enfichables dans la console des composant

Windows Server 2019 Standard Evaluation
Licence Windows valide pour 180 jours
Build 17763.rs5_release.180914-1434

20:34
% 500 B

23. Défiler pour cliquer sur Utilisateurs et ordinateurs Active Directory, ensuite
sur Ajouter et OK.



Ajouter ou supprimer des composants logiciels enfichables X

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent étre activées.

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :
Composant logiciel enfichable Fourr A - Racine de la console Modifier les extensions...

Observateur d'événements Micra
GPare-feu Windows Defender ave... Micro
( E‘Planiﬁcateur de taches Micro
| -l—Routage et accés distant Micro
8‘, Sauvegarde locale Micro

| 8‘ Sauvegarde Windows Server Micro
4 ’ Ajouter
Services Micro

*. Services de composants Micro
@é Sites et services Active Directory ~ Micro
:%’Téléphonie Micro
& Utilisateurs et groupes locaux Micro
|| Utiisateurs et ordinateurs Active. .. JlTeM %

< > Avancé...

Description :

i‘ Le composant Utilisateurs et ordinateurs Active Directory permet la gestion des utilisateurs, des groupes, des unités d'organisation et
de tous les autres objets des services de domaine Active Directory.

o1 s

Windows Server 2019 Standard Evaluation
Licence Windows valide pour 180 jours
Build 17763.rs5_release.180914-1434

20:35
= % s 26/12/2023 B

Une fois I’Active Directory installé, vous pourrez maintenant créer des Unités
d’Organisation afin de créer et gérer votre arborescence.
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