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SOLUTION ENVISAGEABLE

Serveur controleur de domaine ( AD DS ) sous Windows 2019 Server

DESCRIPTION DE LA SOLUTION RETENUES

Conditions Initiales

Utilisation d’une VM Windows Server 2019 en IP fixe

Conditions finales

Serveur fonctionnel avec UO de base

Outils utilisés

VirtualBox, Active Directory

CONDITIONS DE REALISATION

Matériels PC portable
Logiciels VirtualBox
Durée 1 heure
Contraintes Temps, prérequis




Mise en place d’une GPO pour limiter I’accés au panneau de confisuration
g

1. Pour cela, nous allons ouvrir le Gestionnaire de Serveur, cliquer sur Outils, et cliquer
sur Gestion des stratégies de groupe.

Gestionnaire de serveur * Tableau de bord
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2. Clique droite sur 'UO dans laquelle on veut ajouter une GPO, puis cliquer sur Créer
un objet GPO dans ce domaine et le lier ici.
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3. Ensuite, nommer la GPO, dans notre situation, nous voulons interdire I'accés au
panneau de configuration, donc on va le nommer par exemple « Panneau de
configuration Stop ».
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4. Ensuite on clique sur la fleche de 'UO qu’on a sélectionner, puis clique droite sur
Panneau de configuration Stop , puis sur Modifier.

Panneau de configuration Stop
.
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5. Ensuite on clique sur Configuration Utilisateur -> Stratégies -> Modéles
d’administration -> Panneau de configuration
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Ensuite, faire double-clique sur Interdire I'accés au Panneau de configuration et a

I'Application Parameétre du PC
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7. Cocher Activé, puis Appliquer pour la GPO, puis OK.
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8.

Fermer la fenétre puis clique droite sur « Panneau de configuration », on peut voir
gue la GPO n’a pas été appliquée. Nous pouvons lI'appliquer en cliquant directement
sur Appliqué.
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La GPO est maintenant appliquée.
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9. Maintenant nous allons ouvrir une invite de commande cmd ou PowerShell. Entrer
dans la ligne de commande gpupdate /force
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On peut voir le message indiquant que la mise a jour de la stratégie d’ordinateur et
d’utilisateur s’est terminée sans erreur.

Maintenant, pour vérifier si la GPO a bien été appliquée, nous allons nous connecter avec un
utilisateur, ici 'utilisateur utilisé pour un contexte imaginaire, est BMW1.
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Une fois connecté, dans la barre de recherche Windows, taper Panneau de configuration et

cliquer dessus. Si ce message s’affiche a I'écran, c’est que la GPO a bien été appliquée.
&




Mise en place d’une GPO pour limiter ’accés a ’USB

Pour cela, nous allons ouvrir le Gestionnaire de Serveur, cliquer sur Outils, et cliquer sur

Gestion des stratégies de groupe.
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Clique droite sur I’'UO dans laquelle on veut ajouter une GPO, puis cliquer sur Créer un objet
GPO dans ce domaine et le lier ici.
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Ensuite, nommer la GPO, dans notre situation, nous voulons interdire I'accés au panneau de
configuration, donc on va le nommer par exemple « Interdire ’'USB BMW » ensuite cliquer

sur OK.
i
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Ensuite on clique sur la fleche de I'UO qu’on a sélectionner, puis clique droite sur Interdire
I’'USB BMW, puis sur Modifier.
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Ensuite, une nouvelle fenétre s’ouvre, cliquer sur Configuration utilisateur -> Stratégies ->
Modeéles d’administration -> Systéme -> Accés au stockage amovible -> Puis double clique
sur Toutes les classes de stockage amovible : refuser tous les acces
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Fermer la fenétre puis clique droite sure « Interdire ’'USB BMW », on peut voir que la GPO
n’a pas été appliquée. Nous pouvons l'appliquer en cliquant directement sur Appliqué.



i

& Ges

it de qreope

§ Fcier Adien AMchage Fendtre

- Xl

5 Gestar de statige de roupe Intercire [USB BAMW

v 4 Ferit: bt Brde Dl Pasite Dégen
© G Demaines

Laascns

Hichar s hamrs b oot wicarart - G 1k

Linstes. comras o i o cngarisaton maverts sort b & cat choet GFO

Ergicerent

Aok Unadiné  Dwn daces
0 e res o tama 14O TOVBNW
1 de stratége de ¢ 1 B
Antigedegou  Rancmmee S
9 28 GO S 00RO LINLETArt 20K JTUEES. LMISIY e GRS Bty
Actudiner
aite i
s Scpgarner
Filrage WNI
Cotchpe o sbicpe e rocos wat b wsflow WIA mtrt
o

Bascuber [amibut Enforced pou cefen

La GPO est maintenant appliquée.
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Maintenant nous allons ouvrir une invite de commande cmd ou PowerShell. Entrer dans la
ligne de commande gpupdate /force
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On peut voir le message indiquant que la mise a jour de la stratégie d’ordinateur et
d’utilisateur s’est terminée sans erreur.

Maintenant, pour vérifier si la GPO a bien été appliquée, nous allons nous connecter avec un

utilisateur, ici 'utilisateur utilisé pour un contexte imaginaire, est BMW1.
&

BMW1
T

Lo ouche Verr maj est active.

[ #] CTRL DROITE

) o=l
n LR Taper ici pour //‘ > i i ™ ™ u “ 0 'A wl Y 7°C } 0

Une fois connecté, ouvrir I'Explorateur de Fichier -> Ce Pc -> Cliquer sur I’'USB. Si ce message
s’affiche a I’écran, c’est que la GPO a bien été appliquée.
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Compétences mises en ceuvre
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